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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Politica de gestion de documentos electrénicos (en adelante NTI), y como tal, su objetivo
es servir como herramienta de apoyo para la aplicacion e implementacion de lo dispuesto en
la NTI. Para ello, su contenido incluye tanto citas explicitas al texto de la NTI como
explicaciones y contenidos complementarios a aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo. .
. Cita textual de la NTI.
Contenido.

%L\ Indicador de contenido considerado de especial
\J/ importancia o relevancia.

Advertencia o aclaracién para la correcta
interpretacion del contenido.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacién relacionada con la gestion del documento electrénico y que es
necesario conocer para abordar de manera global estos aspectos. En concreto, las normas
con contenido relacionado son:

i. Catalogo de Estandares.

ii. Documento Electronico.

ii. Digitalizacion de Documentos.

iv. Expediente Electronico.

v. Politica de Firma Electrénica y de certificados de la Administracion.

vi. Procedimientos de copiado auténtico y conversién entre documentos electronicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicion adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a) Catalogo de estandares.

b) Documento electronico.

c) Digitalizacion de documentos.

d) Expediente electronico.

e) Politica de firma electrénica y de certificados de la Administracién.

f) Protocolos de intermediacion de datos.

g) Relacion de modelos de datos.

h) Politica de gestion de documentos electrénicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espafolas.

i) Procedimientos de copiado auténtico y conversion entre documentos electrénicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.
I) Reutilizacion de recursos de informacion (afiadida por R.D. 1495/2011).

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:
Declaracion de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad (en adelante NTls) se aprobaron en aplicacién
de lo dispuesto en el apartado 2 de la disposicién adicional primera del R.D. 4/2010 ENI,
fruto de un proceso de elaboracion en el que participaron todas las Administraciones
Plblicas a las que les son de aplicacion, y fueron informadas favorablemente por la
Comision de Estrategia TIC y la Comision Sectorial de Administracién Electronica.

Las diferentes NTlIs se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicaciéon en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administraciéon Electrénica, de las infraestructuras que los apoyan y de la
evolucion tecnolégica.
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En particular, la NTI de Politica de gestion de documentos electronicos establece los
conceptos relacionados con el desarrollo de politicas de gestion de documentos electrénicos
por parte de las Administraciones publicas en el marco de la Administracion electronica,
incluyendo los aspectos relacionados con su implantacién practica, e identificacion de los
requisitos y procesos de la gestion de los documentos electronicos.

La NTI de Politica de gestion de documentos electréonicos fue publicada en el Boletin Oficial
del Estado Numero 178 del jueves 26 de julio de 2012 (BOE-A-2012-10048), y esta
disponible para su consulta en el Portal de Administracién electronica
(http://administracionelectronica.gob.es/), junto al resto de normas técnicas del ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucion que se
incluyen a continuacion:

= Y,

B@E  BOLETIN OFICIAL DEL ESTADO e

Num. 178 Jueves 26 de julio de 2012 Sec. lll. Pag. 53776

ll. OTRAS DISPOSICIONES
MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS

10048 Resolucién de 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de gestién de documentos electronicos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica establece, en su
disposicion adicional primera, el desarrollo de la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por parte de las Administraciones
publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electrénico, digitalizaciéon, expediente electrénico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de
Interoperabilidad se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al
progreso de los servicios de Administracion Electronica, de las infraestructuras que los
apoyan y de la evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3
de la Ley 11/2007, de 22 de junio.

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electrénico, al expediente electronico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
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4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos para el
documento electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos establece los conceptos relacionados con el desarrollo de
politicas de gestion de documentos electronicos, identifica los procesos de la gestion de
documentos en el marco de la administracién electronica y establece los principios
necesarios para el desarrollo y aplicaciéon de politicas de gestion de documentos
electrénicos por parte de todos los 6rganos de la Administracion y Entidades de Derecho
Publico vinculadas o dependientes de aquélla.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicaciéon, ha sido informada
favorablemente por la Comision Permanente del Consejo Superior de Administracion
Electrénica y propuesta por el Comité Sectorial de Administracion Electrénica.

En aplicacién de lo dispuesto en el apartado 2 de la disposicién adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Politica de gestién de
documentos electrénicos, cuyo texto se incluye a continuacion.

Segundo.

La Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos que se aprueba mediante la presente Resolucion se aplicara desde el dia
siguiente al de su publicacién en el «Boletin Oficial del Estado», sin perjuicio de lo
dispuesto en la disposicion transitoria primera del Real Decreto 4/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Interoperabilidad en el ambito de Ila
Administracién Electrénica.

Madrid, 28 de junio de 2012.— El Secretario de Estado de Administraciones Publicas.
Antonio German Beteta Barreda.

El texto completo de la NTI de Politica de gestion de documentos electrénicos esta formado
por los siguientes once apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE POLITICA DE GESTION DE
DOCUMENTOS ELECTRONICOS
indice
I. Objeto.
Il. Ambito de aplicacion.
[ll. Contenido y contexto.
IV. Actores involucrados.
V. Programa de tratamiento de documentos electrénicos.
VI. Procesos de gestion de documentos electrénicos.
VII. Asignacién de metadatos.
VIIl. Documentacion.
IX. Formacion.
X. Supervisién y auditoria.
XI. Actualizacion.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
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el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificacién el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Codigo Técnico de la Edificacién; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE POLITICA DE
GESTION DE DOCUMENTOS ELECTRONICOS

El objeto de la NTI de Politica de gestion de documentos electronicos parte de lo establecido
en la disposicién adicional primera del R.D. 4/2010 ENI, donde se indica que dicha NTI
“Incluird directrices para la asignacion de responsabilidades, tanto directivas como
profesionales, y la definicion de programas, procesos y controles de gestion de documentos
y administracion de repositorios electronicos, y la documentacion de los mismos, a
desarrollar por las Administraciones publicas y por las Entidades de Derecho Publico
vinculadas o dependientes de aquéllas”.

Dicho objeto se plasma en el apartado | de la NTI:

I. Objeto.

La Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos tiene por objeto establecer las directrices para la definicion de politicas de
gestion de documentos electrénicos.

Por lo tanto, la NTI incluye los elementos que recogera la politica de gestion de documentos y
define una serie de directrices para que las Administraciones publicas desarrollen sus propias
politicas de gestién de documentos a reconocer dentro de sus ambitos competenciales. Segun
esto, cada o6rgano de la Administracion y Entidades de Derecho Publico vinculadas o
dependientes de aquélla, (en adelante, organizaciones), cumpliria las directrices especificadas
en la NTI, pudiendo establecer restricciones especificas para su ambito.

Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicaciéon e implementacién de
lo dispuesto en la NTI, esta guia desarrolla:

i. Principios necesarios para la gestion de documentos electrénicos: requisitos de gestiéon
documental, propiedades y ciclo de vida del documento electrénico y sistema de gestion
de documentos electrénicos.

ii. Contenido y contexto de una politica de gestion de documentos electronicos asi como
las responsabilidades relacionadas.

iii. Procesos de gestion de documentos electronicos incluyendo la asignacion de metadatos.

iv. Procesos horizontales de gestiéon de documentos electronicos.

2.1. Qué NO incluye la NTI

La NTI de Politica de gestion de documentos electronicos a la que da soporte esta guia, no
debe considerarse como:

i. Una politica de gestion de documentos electronicos en si misma, ya que sélo define las
directrices generales y el contenido minimo para el desarrollo de politicas especificas por
parte de los diferentes 6érganos de la Administracion.

ii. Especificaciones sobre requisitos funcionales de software para gestiéon de documentos.
Estos pueden consultarse en normas consolidadas a nivel nacional e internacional
existentes y que se han incluido como referencias.

ii. Referencia de consideraciones relativas a la seguridad a aplicar en la gestion de
documentos electrénicos. Estas se aplican segun lo establecido a tal efecto en el
Esquema Nacional de Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NT/ de Politica de gestiéon de documentos electrénicos se
define en el apartado Il de la NTI:

Il. Ambito de aplicacion.

1.1 EIl contenido de esta norma sera de aplicacién para el desarrollo de politicas de
gestion de documentos electrénicos en el ambito establecido en el articulo 3 del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

1.2 Las directrices establecidas en esta norma se podran aplicar en el desarrollo de
politicas de gestion de documentos en entornos hibridos en que convivan documentos en
soporte papel y documentos electronicos.

Por tanto, las indicaciones contenidas en la NTI son de aplicacion para el desarrollo de
politicas de gestion de documentos electrénicos por parte de todas las organizaciones.

Ademas, atendiendo a las mejores practicas de gestion de documentos, el apartado 1.2
refleja que los principios y procesos recogidos en la NTI también se podrian aplicar sobre
documentos en soporte papel en convivencia con documentos electronicos en sistemas
hibridos. Los documentos analégicos y digitales son similares en funcionalidad, por lo que
cabria contemplar un tratamiento integrado.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Politica de gestion de documentos electronicos, y por lo tanto de esta guia de
aplicacion, son los siguientes:

i. Directivos y maximos responsables en la aprobacién de politicas de gestion de
documentos electrénicos en las organizaciones.

ii. Responsables de sedes electrénicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

iii. Responsables de creacion, produccion, gestidon, conservaciéon y uso de documentos
electronicos, en cuanto partes fiables.

iv. Desarrolladores de aplicaciones de creacién, produccién, gestién, conservacion y uso de
documentos electronicos.
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4. GESTION DE DOCUMENTOS ELECTRONICOS

Aunque describir los principios de gestion documental asi como los requisitos del documento
electrénico no sea objeto directo de la NTI/ de Politica de gestion de documentos
electronicos, de cara a su correcta interpretacion, a continuacién se definen los aspectos
relacionados con la recuperacion y conservacion del documento electronico, asi como los
procesos y acciones presentes a lo largo de su ciclo de vida.

4.1. Requisitos de recuperacion y conservacion

El R.D. 4/2010 ENI establece en su articulo 21: “Las Administraciones publicas adoptaran
las medidas organizativas y técnicas necesarias para garantizar la interoperabilidad en
relacién con la recuperacion y conservacion de los documentos electronicos a lo largo de su
ciclo de vida”.

Estas condiciones para la recuperacion y conservacion de documentos se indican en el
citado articulo 21 del R.D. 4/2010 ENI y pueden resumirse en los siguientes puntos:

i. Definir una politica de gestién de documentos.

ii. Inclusion en los expedientes de un indice electrénico (ver NTI de Expediente
Electrénico).

iii. Dotar a los documentos de una identificacion Unica e inequivoca dentro del sistema de
gestion, que permita clasificarlos, recuperarlos y referirse a los mismos con facilidad.

iv. Asociar al documento electronico los metadatos minimos obligatorios y, en su caso, los
complementarios o necesarios para asegurar su gestion y conservacion a lo largo del
ciclo de vida.

v. Clasificacion, de acuerdo con un cuadro de clasificacion adaptado a las funciones, tanto
generales como especificas, de cada una de las organizaciones.

vi. Conservacion de los documentos durante el periodo establecido por las comisiones
calificadoras que correspondan, de acuerdo con la legislacién en vigor, las normas
administrativas y obligaciones juridicas que resulten de aplicacion en cada caso,
especificando las medidas que aseguran dicha conservacion.

vii. Acceso completo e inmediato a los documentos, en funcion del esquema de tipos de
acceso a los mismos, a través de métodos de consulta en linea que permitan la
visualizaciéon de los documentos con todo el detalle de su contenido, la recuperacion
exhaustiva y pertinente de los documentos, la copia o descarga en linea en los formatos
originales y la impresién en papel de aquellos documentos que sean necesarios. El
sistema permitira, al menos, la consulta durante todo el periodo de conservacion de la
firma electrénica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados
al documento.

viii. Adopcion de medidas para asegurar la conservacion del documento electronico a lo
largo de su ciclo de vida.

ix. Coordinacion horizontal entre los responsables de la gestién de documentos y los
restantes servicios interesados en materia de archivo.

x. Transferencia, en su caso, de los expedientes entre los diferentes repositorios
electrénicos a efectos de conservacion, de acuerdo con lo establecido en la legislacion
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en materia de archivos, de manera que se pueda asegurar su conservacion, y
recuperaciéon a medio y largo plazo.

xi. Si el resultado del procedimiento de calificacion documental asi lo establece, borrado de
la informacién, o en su caso, destruccion fisica de los soportes, de acuerdo con la
legislacion que resulte de aplicacion, dejando registro de su eliminacion.

xii. Formacion tecnoldgica del personal involucrado en la ejecucidn y gestién documental.

xiii. Documentacién de los procedimientos que garanticen la interoperabilidad a medio y
largo plazo, asi como las medidas de identificacion, recuperacion, control, tratamiento y
conservacion de los documentos electrénicos.

4.2. Propiedades del documento electrénico

Atendiendo a la definicion recogida en el R.D. 4/2010 ENI, una politica de gestién de
documentos electronicos establece “orientaciones o directrices que define una organizacion
para la creacion y gestion de documentos auténticos, fiables y disponibles a lo largo del
tiempo, de acuerdo con las funciones y actividades que le son propias”.

Por tanto, cabe contemplar las siguientes definiciones para cada uno de los requisitos
establecidos para el documento electrénico:

i. Autenticidad: Propiedad que puede atribuirsele como consecuencia de que puede
probarse que es lo que afirma ser, que ha sido creado o enviado por la persona de la
cual se afirma que lo ha creado o enviado, y que ha sido creado o enviado en el
momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.

i. Fiabilidad: Propiedad o caracteristica que indica que su contenido puede ser
considerado una representacion completa y precisa de las actuaciones, las actividades o
los hechos de los que da testimonio y al que se puede recurrir en el curso de posteriores
actuaciones o actividades.

ii. Integridad: Propiedad o caracteristica que indica su caracter de completo, sin alteracién
de ningun aspecto esencial. La integridad es un componente de la autenticidad junto a la
identidad.

iv. Disponibilidad: Propiedad o caracteristica del mismo que permite que éste pueda ser
localizado, recuperado, presentado o interpretado. EI documento debe senalar la
actividad o actuacién donde se generd, proporcionar la informacion necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacién, identificar el
contexto marco de las actividades y las funciones de la organizacion y mantener los
vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Estas propiedades acompafian al documento electrénico a lo largo de todo su ciclo de vida,
a efectos de asegurar su valor probatorio y su fiabilidad como evidencia electrénica de las
actividades y procedimientos.

4.3. Ciclo de vida del documento electronico

Para facilitar la comprension sobre la gestion del documento electrénico, este punto
desarrolla una descripcién genérica del ciclo de vida del documento electronico en el que se
localizan los procesos y acciones a considerar para su gestion y que se relacionan con los
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requisitos de interoperabilidad que se deducen del marco normativo existente y que se
resumen en el 0 de esta guia.

El R.D. 4/2010 ENI define el ciclo de vida de un documento electrénico como “el conjunto
de las etapas o periodos por los que atraviesa la vida del documento, desde su identificacion
en un sistema de gestion de documentos, hasta su seleccion para conservacion
permanente, de acuerdo con la legislacion sobre Archivos de aplicacion en cada caso, o
para su destruccién reglamentaria’”.

Segun esto, una descripcion genérica del ciclo de vida del documento electrénico constaria
de tres fases:

i. Fase de captura. Posterior a la propia creacion o produccion del documento, bien por
parte de un ciudadano o internamente en una organizacion, la captura supone su
incorporacion al sistema de gestion de documentos de una organizacion.

ii. Fase de mantenimiento y uso. Una vez finalizada la tramitacién administrativa, los
documentos mantienen su validez administrativa y estan disponibles.

iii. Fase de conservaciéon y selecciéon. Los documentos de valor efimero se eliminan
reglamentariamente, en tanto que los que tienen valor a largo plazo en atencién a su
utilidad administrativa, juridica, archivistica, historica o de investigacion y social, y segun
establezcan las autoridades competentes, se conservan permanentemente.

Estas fases se desarrollan como un ciclo continuo, por lo que los procesos de gestion de
documentos pueden renovarse en funcion de las necesidades que puedan producirse, a
instancias de los diferentes agentes, a lo largo del ciclo de vida.

En ocasiones la diferenciacion entre las fases ii y iii puede no existir; el documento
permanece indefinidamente, incluso habiendo acabado su etapa administrativa inicial
porque pudiera ser solicitado para otro procedimiento o simplemente porque no ha lugar, de
momento, su eliminacion.

La Figura 1 muestra las fases principales en que se puede dividir el ciclo de vida de un
documento electronico en una organizacion.

Creacion § @

CAPTURA

Almacenamiento de
expedientes electronicos

Base de datos u otros
mecanismos de archivo
de la organizacién.

I:- o

|:> CONSERVACION

Y SELECCION @

Figura 1. Resumen del ciclo de vida de un documento electronico.

Sobre este esquema, pueden localizarse los procesos o acciones en los que puede verse
envuelto un documento, y que conllevan cambios en su estado o generan informacion a
conservar como parte o propiedad del documento. Los principales procesos y acciones a
tener en cuenta aparecen en la Figura 2.
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Figura 2. Procesos y acciones en el ciclo de vida de un documento electrénico.
La figura muestra, a grandes rasgos, el marco en el que se desarrollan los procesos y

acciones de gestion de documentos a través del ciclo de vida del documento electrénico en

las

organizaciones. Este escenario se compone de cinco momentos secuenciales,

correspondientes a:

La creacioén del documento, a iniciativa bien del ciudadano, bien de la organizacién, por
via de entrada del registro (papel o electrénico) u otras posibles vias de entrada segun
actividades propias de cada organizacion, como pueden ser, por ejemplo, los procesos
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de incautacién de documentos derivados de inspecciones o revisiones. Los documentos
pueden presentarse en soporte papel o en soporte electrénico. Ademas, los documentos
electrénicos presentados por los ciudadanos pueden ir acompafados de una firma
electronica que, estando sujeta a las condiciones establecidas en la NTI de Documento
Electrénico, en la NTI de Politica de Firma Electronica y de certificados de la
Administraciéon y en su normativa aplicable, seria conservada, al igual que el resto de
componentes del documento, por la organizacidn ante la que se presenta.

i. La captura del documento en el sistema de gestidon de documentos de la organizacion.
Incluiria los procesos de registro e incorporacion de los documentos en el sistema de
gestion de documentos de la organizacion, y, como accion de especial relevancia,
incluiria la asignacion de los metadatos vy, si procede, la firma del documento por parte
de la organizacion (por ejemplo, un sello electrénico por parte de una organizacion en un
Registro de Entrada). Esta captura del documento, puede venir precedida por una
digitalizacion (segun lo dispuesto en la NTI de Digitalizacién de Documentos) o por un
proceso de conversién de formato del documento (segun lo dispuesto en la NTI de
Procedimientos de copiado auténtico y conversion entre documentos electronicos), en
caso hecesario.

iii. La gestion del documento en el contexto de la tramitacién administrativa. Durante este
proceso pueden generarse copias auténticas de los documentos para su puesta a
disposicion del ciudadano, producirse cambios de estado, asi como conversiones de
formato (segun lo dispuesto en la NTI de Procedimientos de copiado auténtico y
conversion entre documentos electronicos), y es el momento en el que tiene lugar la
generacién de expedientes electronicos (segun lo dispuesto en la NTI/ de Expediente
Electrénico).

iv. La gestién del documento en un sistema de repositorio electrénico, una vez finalizada la
tramitacion administrativa con el fin de conservar de forma segura los documentos
electrénicos, y su integracion en el sistema para la gestion del archivo de la organizacion
con el fin de garantizar el derecho de acceso de los ciudadanos a la informacién y
documentos publicos.

v. La salida y acceso a los documentos archivados bien por parte de otras organizaciones
o por parte de ciudadanos en el ejercicio de sus derechos.

4.4. Sistema de gestion de documentos electrénicos

El desarrollo de una politica de gestion de documentos al maximo nivel por parte de una
organizacion tiene como consecuencia directa la implantacion de un sistema de gestion de
documentos electréonicos. En este sentido, el sistema de gestion de documentos
electronicos de una organizacion se integra, como un sistema de gestion mas, en el
conjunto de los sistemas de gestidén de la organizacion.

Un sistema de gestion de documentos electrénicos podria definirse como la aplicacion del
marco definido por la politica de gestién de documentos electrénicos de una organizacion en
el que se disefan, implantan y desarrollan las practicas de gestion de documentos
electrénicos establecidas en forma de programa de actuacion, dotandose de los recursos
oportunos para su funcionamiento.

El sistema de gestién de documentos se articula sobre las fases del ciclo de vida de los
documentos y se nutre de los documentos incorporados a través del proceso de captura,
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con independencia de que los documentos hayan sido creados dentro o fuera de la propia
organizacion.

Los componentes del sistema de gestion de documentos electronicos serian los siguientes:

i. La politica, como elemento normativo o regulador, que actuara como habilitador para el
establecimiento del sistema.

i. Los recursos, tanto humanos como materiales, necesarios para el correcto
funcionamiento del sistema.

iii. Un programa de tratamiento para la gestion de documentos electronicos.

iv. Los propios documentos y expedientes electronicos, una vez validados e incorporados al
sistema.

Politica

Fy

ae v
. \)\\j% Programa

@ Documentos
=)

Figura 3. Componentes de un sistema de gestion de documentos.
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5. POLITICA DE GESTION DE DOCUMENTOS
ELECTRONICOS

Los apartados lll y IV de la NTI de Politica de gestion de documentos electrénicos,
establecen el contenido y contexto de la politica de gestion de documentos electrénicos, asi
como los actores involucrados en su desarrollo, gestion e implementacién, con el fin de
homogeneizar las cuestiones mas basicas de la gestion de documentos.

lll. Contenido y contexto.

IV. Actores involucrados.

5.1. Contenido y contexto

Para garantizar la interoperabilidad en relacion con la recuperacion y conservacion de los
documentos electronicos a lo largo de su ciclo de vida, tal y como establece el mencionado
articulo 21 del R.D. 4/2010 ENI, las organizaciones adoptaran las medidas organizativas y
técnicas necesarias para tal fin, entre las que se encuentra “la definicién de una politica de
gestion de documentos en cuanto al tratamiento, de acuerdo con las normas y
procedimientos especificos que se hayan de utilizar en la formacién y gestion de los
documentos y expedientes”.

El R.D. 4/2010 ENI, define, en su anexo, la politica de gestion de documentos electréonicos
como el conjunto de “orientaciones o directrices que define una organizacién para la
creacion y gestion de documentos auténticos, fiables y disponibles a lo largo del tiempo, de
acuerdo con las funciones y actividades que le son propias. La politica se aprueba al mas
alto nivel dentro de la organizacion, y asigna responsabilidades en cuanto a la coordinacion,
aplicacion, supervision y gestion del programa de tratamiento de los documentos a través de
su ciclo de vida”.

El apartado Ill.1 parte de dicha definicién e incluye los elementos que recogera la politica de
gestién de documentos electronicos:

lll. Contenido y contexto.

.1 La politica de gestién de documentos electronicos serd un documento que
incluira:

1) Definicion del alcance y ambito de aplicacion

2) Roles de los actores involucrados.

3) Directrices para la estructuracion y desarrollo de los procedimientos de gestion
documental.

4) Acciones de formacién relacionada contempladas.

5) Actuaciones de supervision y auditoria de los procesos de gestion de documentos.

6) Proceso de revision del contenido de la politica con el fin de garantizar su
adecuacion a la evolucion de las necesidades de la gestion de documentos.

.2 ...

Noétese que dado que la politica se entiende como un conjunto de orientaciones o directrices
de aplicacién sobre los documentos electrénicos, su contenido debe ser considerado junto a
las NTls relacionadas con especial atencion a la NT/ de Documento electrénico.

Por tanto, toda politica de gestién de documentos electronicos contendra:
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Vi.

Alcance y ambito de aplicacién de la politica de gestion de documentos electrénicos.

Roles o funciones de gestion documental de cada actor involucrado, segun lo dispuesto
en el apartado IV desarrollado en el punto 5.2 de esta guia, definiendo para cada uno,
los deberes y responsabilidades del cargo, asi como el procedimiento para su
designacion y renovacion.

Directrices para la generacion de la documentacion relativa al programa de tratamiento,
a los procesos y procedimientos de gestion documental segun lo establecido en el
apartado VIl desarrollado en el punto 9.1 de esta guia.

Plan de concienciacion y formacion segun lo establecido en el apartado IX desarrollado
en el punto 9.2 de esta guia.

Procedimiento de supervisién y auditoria de los procesos de gestion documental definido
en el apartado X desarrollado en el punto 9.3 de esta guia.

Proceso de revision y actualizacion de la politica de gestién de documentos segun lo
establecido en el apartado Xl desarrollado en el punto 9.4 de esta guia, con el fin de
garantizar su adecuacion a las necesidades reales de gestion de documentos
electronicos de cada organizacion.

El apartado 111.2.1 establece el contexto de la politica de gestion de documentos dentro de
una organizacion, y su integracion con el resto de politicas implantadas.

lll. Contenido y contexto.
.1 ...
1.2 La politica de gestion de documentos electrénicos:

1. Se integrara en el marco general de gestién de documentos y en el contexto de cada
organizacion junto al resto de politicas implantadas para el desempefio de sus
actividades.

2. Aplicara los criterios, métodos de trabajo y de conducta generalmente reconocidos,
asi como los estandares y buenas practicas nacionales e internacionales aplicables para
la gestibn documental, atendiendo a lo establecido en la Norma Técnica de
Interoperabilidad de Catalogo de estandares

El siguiente grafico muestra el contexto de la politica de gestiéon de documentos electrénicos
en una organizacion como una mas entre el conjunto de politicas adoptadas por la
organizacién en el desempeno de sus actividades.
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Figura 4. Contexto de la Politica de gestion de documentos en la organizacion.

Ademas, en sus distintos aspectos, la politica de gestién de documentos electronicos de una
organizacién estaria basada en buenas practicas y normas consolidadas a nivel nacional e
internacional. Por ejemplo:

ISAAR CPF International Standard Archival Authority Records for Corporate Bodies,
Persons and Families.

ISAD (G) General International Standard Archival Description.

ISDF Norma internacional para la descripcion de funciones.

iv. ISO 16175: Principles and functional requirements for records in electronic office
environments:

v. MoReqg2 y MoReq2010.

vi. UNE-ISO 15489 Informacién y documentacion. Gestion de documentos.

vii. UNE-ISO 30300:2011 Informacion y documentacion. Sistemas de gestion para los
documentos. Fundamentos y vocabulario.

viii. UNE-ISO 30301:2011 Informacion y documentacion. Sistemas de gestion para los
documentos. Requisitos.

ix. UNE-ISO 23081 Informacién y documentacion. Procesos de gestion de documentos.
Metadatos para la gestion de documentos.

x. UNE-ISO/TR 18492:2008 IN: Conservacién a largo plazo de la informacion basada en
documentos.

xi. UNE-ISO/TR 26122:2008 IN: Informacién y documentacion. Analisis del proceso de
trabajo para la gestion de documentos.

- -
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5.2. Actores involucrados en la politica de gestion

La disposicion adicional primera del R.D. 4/2010 ENI establece que la NTI de Politica de
gestion de documentos electronicos incluira, entre otros aspectos, las directrices para la
asignacion de responsabilidades, tanto directivas como profesionales.

Con tal finalidad, el apartado IV de la NTI de Politica de gestién de documentos electrénicos
refleja los actores involucrados en la definicion, aprobacion e implantacion de la politica de
gestion de documentos electronicos.

IV. Actores involucrados.

Los actores involucrados en la definicién, aprobacion e implantacion de la politica de
gestion de documentos electronicos en una organizacion, seran, al menos, los siguientes:

1. La alta direccién que aprobara e impulsara la politica.

2. Los responsables de procesos de gestion que aplicaran la politica en el marco de los
procesos de gestion a su cargo.

3. El personal responsable de la planificaciéon, implantacion y administracion del
programa de tratamiento de documentos y sus operaciones, cualificado, dedicado e
instruido en gestién y conservacion documental y que participara en el disefo,
implementacion y actualizacién de los sistemas de gestion y conservacion documental.

4. El personal implicado en tareas de gestion de documentos electrénicos que aplicara
lo establecido en la politica a través del programa de tratamiento implantado.

La Figura 5 muestra los roles asociados a cada uno de los actores involucrados en la
definicion, aprobacion e implantacién de la politica de gestiéon de documentos electrénicos.

€
APROBACION APLICACION IMPLEMENTACION uso
= Alta Direccion * Responsablesde ST L=t = Personal implicado en
procesos de gestion » Adminigtradores lastareasde gestion

Politica de gestion de documentos electronicos

Figura 5. Actores involucrados en la politica de gestion y responsabilidades asociadas.
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6. PROGRAMA DE TRATAMIENTO DE DOCUMENTOS
ELECTRONICOS

El apartado V de la NTI, establece como la gestion de documentos electronicos se concreta
en un programa de tratamiento especifico para la gestién de documentos electrénicos de
una organizacion, de aplicacién tanto en entornos puramente electronicos como hibridos, en
los que documentos en soporte papel conviven con los documentos electrénicos.

V. Programa de tratamiento de documentos electronicos.

V.1 El disefio, desarrollo e implantacién de los procesos, técnicas y operaciones de
gestion de documentos electronicos se concretara en un programa de tratamiento
especifico para la gestion de documentos y expedientes electrénicos.

V.2 Dicho programa de tratamiento se aplicard de manera continua sobre todas las
etapas o periodos del ciclo de vida de los documentos y expedientes electrénicos para los
que garantizara su autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad;
permitiendo la proteccidn, recuperacion y conservacion fisica y légica de los documentos y
su contexto.

La aplicacion de los procedimientos o la secuencia coordinada de procesos, técnicas y
operaciones de gestion de documentos a lo largo del ciclo de vida de los documentos
(descrito en el punto 4.3 de la presente guia) atiende a lo establecido en el articulo 21 del
R.D. 4/2010 ENI permitiendo:

i. Identificar los documentos precisos en cada proceso de actividad.

i. Determinar la forma y estructura en que los documentos deben ser creados y
posteriormente incorporados al sistema de gestion de documentos electronicos de la
organizacion.

iii. Determinar los metadatos que deben ser asignados al documento electrénico, tanto en el
momento en que es incorporado al sistema (captura) como a lo largo de su ciclo de vida.

iv. Establecer los pasos a seguir para la formacion de expedientes o0 agrupaciones de
documentos en el contexto de los tipos de actuaciones o series concretas.

v. Establecer la estrategia para garantizar la conservacion de los documentos y las
condiciones de acceso, uso Yy reutilizacion correspondientes, incluyendo la conversion de
formatos y las migraciones.

vi. Velar por el cumplimiento de los requisitos legales y normativos, especialmente en
cuanto a lo que se refiere a la seguridad, a la accesibilidad y al tratamiento de los datos
de caracter personal, asi como a la ejecucién de los procesos relacionados con la
interoperabilidad y de las acciones dictaminadas sobre los documentos electrénicos.

vii. Proporcionar informaciéon en modo de pistas de auditoria que permitan acreditar que los
documentos estan protegidos frente a cualquier acceso, modificacién y destruccion no
autorizados.

viii. Garantizar, en ultima instancia, la creacién, la captura en el sistema y el mantenimiento
de documentos electronicos auténticos, fiables, integros y disponibles.

ix. Identificar las oportunidades de mejora y evaluar los posibles riesgos derivados de la
gestion de documentos electronicos.
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7. PROCESOS DE GESTION DE DOCUMENTOS
ELECTRONICOS

El apartado VI de la NTI, establece los procesos de gestién de documentos electrénicos
minimos necesarios que se implementaran en cada organizacion.

V1. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

1. Captura de documentos, que incluira el tratamiento de los metadatos minimos
obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electronico.

2. Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun que, ademas del tratamiento de documentos electrénicos recibidos, atendera a la
posibilidad de digitalizar documentos en soporte papel segun lo establecido en la Norma
Técnica de Interoperabilidad de Digitalizacién de Documentos.

3. Clasificacion de documentos, que incluira los criterios de formacion de expedientes y
agrupaciones de documentos electrénicos segun la Norma Técnica de Interoperabilidad
de Expediente electrénico, asi como la clasificacion funcional de acuerdo con el cuadro de
clasificacion de la organizacion.

4. Descripcion de documentos, que atendera a lo establecido en el apartado VII de
esta norma asi como a la posible redaccion de un esquema institucional de metadatos.

5. Acceso a los documentos, que contemplara la posible regulacion institucional de
dicha practica asi como la trazabilidad de las acciones que se realizan sobre cada uno de
ellos.

6. Calificacion de los documentos, que incluira:

i. Determinacion de los documentos esenciales.
ii. Valoracion de documentos y determinacion de plazos de conservacion.
iii. Dictamen de la autoridad calificadora.

7. Conservacion de los documentos en funciéon de su valor y tipo de dictamen de la
autoridad calificadora, a través de la definicion de calendarios de conservacion.

8. Transferencia de documentos, que incluira las consideraciones para la transferencia
entre repositorios asi como las responsabilidades en cuanto a su custodia.

9. Destruccién o eliminacion de los documentos, que atendera a la normativa aplicable
en materia de eliminacién de Patrimonio Documental y contemplara la aplicacién de las
medidas de seguridad relacionadas definidas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica: Borrado y destruccién del capitulo de «Proteccion de los soportes de
informacién [mp.si]» y Limpieza de documentos del capitulo de «Proteccion de la
informacién [mp.info]».

A continuacion se describe cada uno de estos procesos de gestion de documentos
electrénicos.
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7.1. Captura

V1. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

1. Captura de documentos, que incluira el tratamiento de los metadatos minimos
obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electrénico.

La captura del documento electrénico, dotandolo de un identificador, sefala su entrada en
un sistema de gestion de documentos electrénicos y garantiza su identificacién univoca. En
el momento de la captura se establece una relacion entre el documento, su productor o
creador y el contexto en que se origind. Esto se consigue mediante la asignacion de los
metadatos minimos obligatorios definidos en la NT/ de Documento Electrénico, lo que
permite, entre otras cosas:

i. Situar el documento en relacién con el proceso de gestion donde se origind o al cual se
incorpora.

ii. Asociarlo a otros documentos, pasando éste a formar parte de un expediente electrénico
0 una agrupacion documental.

ii. Identificar los plazos de las acciones dictaminadas pendientes de ejecucién que se
asocian al documento, o en su caso, al expediente 0 agrupacion documental.

La captura de un documento electronico se completa con otros procesos y operaciones de
gestion de documentos, tales como el registro, la clasificacion o su inclusion en el indice de
un expediente electrénico, tal y como se indica en la NTI de Expediente Electrénico.

7.2. Registro

VI. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

1....

2. Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun que, ademas del tratamiento de documentos electrénicos recibidos, atendera a la
posibilidad de digitalizar documentos en soporte papel segun lo establecido en la Norma
Técnica de Interoperabilidad de Digitalizacion de Documentos.

El proceso de registro es un requisito legal definido en la Ley 39/2015 del Procedimiento
Administrativo Comun de las Administraciones Publicas que marca la incorporacion de un
documento al sistema de gestion de documentos de una organizacion.

El proceso de registro es relevante puesto que proporciona rastro evidente de la entrada y la
salida de un documento de una organizacion, lo que asegura su existencia, y sirve para
facilitar informacion al ciudadano respecto a su estado de tramitacion.

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electronicos 24



Registrar consiste en la introduccién de una breve informacion descriptiva o de metadatos
sobre el documento (el asiento), y la asignacion de un identificador dentro del sistema. Esta
informacién descriptiva obligatoria se detalla en la legislacion de Procedimiento
Administrativo en vigor.

Habida cuenta de que la iniciativa en la presentacidn de documentos ante cualquier
organizacién corresponde al ciudadano, la Ley 39/2015, de 1 de octubre, establece la
obligacién de digitalizar documentos en papel coincidiendo con el proceso de registro, con el
fin de facilitar la gestidon de los documentos mediante su conversion a un formato digital. Por
esta causa debera tenerse en cuenta la NTI de Digitalizacion de Documentos.

7.3. Clasificacion

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

2. ..

3. Clasificacion de documentos, que incluira los criterios de formacion de expedientes y
agrupaciones de documentos electrénicos segun la Norma Técnica de Interoperabilidad
de Expediente electrdnico, asi como la clasificacion funcional de acuerdo con el cuadro de
clasificacion de la organizacion.

La clasificacion funcional consiste en agrupar documentos segun criterios de actividad, lo
que sirve para:

i. [Establecer vinculos entre diferentes actuaciones representadas en documentos y
expedientes electrénicos constituyendo agrupaciones..

ii. Ayudar a la recuperacién de documentos electrénicos referentes a una funciéon o una
actividad concreta.

iii. Definir niveles de seguridad y acceso para documentos, expedientes y otras
agrupaciones de documentos, en aplicacion de las politicas de acceso y las actuaciones
de callificacion, lo que le permite atribuir permisos de acceso a los usuarios.

iv. Asignar a las agrupaciones documentales los plazos de conservacién correspondientes
en atencion a los valores de los documentos y a los calendarios de conservacion
existentes.

v. Facilitar la definicion de dictamenes de la autoridad calificadora y realizar acciones de
conservacion coherentes.

La clasificacion de cada organizacién se concreta, en la practica de la gestion de los
documentos, en los denominados cuadros de clasificacion de documentos, que pueden
definirse como una estructura de categorias funcionales organizadas de manera codificada,
jerarquica y logica, sobre la base del conjunto de las actividades desarrolladas por la
organizacién en el cumplimiento de sus fines.

La clasificacion de documentos puede completarse mediante la definicion de lenguajes o
vocabularios controlados, como los tesauros, destinados a explicitar las definiciones y el uso
especificos de los términos en la organizacion o grupo de organizaciones afines, e indices.
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En el caso de expedientes electronicos’, agregaciones y series de documentos electrénicos,

en esta fase se indicaran los criterios de formacién de dichas agrupaciones incluyendo los
patrones de creacién de indices electronicos correspondientes.

7.4. Descripcion

VI. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

B oo

4. Descripcidon de documentos, que atendera a lo establecido en el apartado VIl de
esta norma asi como a la posible redaccion de un esquema institucional de metadatos.

Una adecuada gestion de documentos permite a las organizaciones identificar y recuperar
los documentos electronicos cuando sean requeridos. Por ello, cada organizacién define su
propio modelo de descripcion de documentos.

La descripcién es un proceso de gestion documental que se nutre principalmente de la
informacién aportada durante la asignacién de los metadatos necesarios para la gestion de
los documentos electronicos.

El proceso de descripcion se orienta especificamente a la recuperaciéon de la informacion,
por lo que incluye la definicion de normas y reglas para la representacion de entidades (por
ejemplo, documentos, agentes y funciones) y de los lenguajes documentales que facilitan la
organizacién de la informacion a nivel légico (por ejemplo, indices de materias y tesauros
especializados).

Para definir su propio modelo de descripcién de documentos, la organizacién podria tener
en cuenta las diferentes normas existentes para la representacion de entidades, tanto
internacionales como nacionales, obligatorias o de referencia, que en todo caso
documentaria en su manual de procesos de gestibn de documentos conforme a sus
necesidades y normativa especifica.

7.5. Acceso

V1. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

4. ..

5. Acceso a los documentos, que contemplara la posible regulacion institucional de
dicha préactica asi como la trazabilidad de las acciones que se realizan sobre cada uno de
ellos.

La politica de gestion de documentos de una organizacién establece directrices para el
acceso a los documentos, en funcion de sus caracteristicas, sus valores y lo sefialado en la
legislacién de aplicacién en cada caso, tanto general como reguladora de su actividad.

1 Véase la Guia de aplicacion de la NTI de Expediente Electrénico.
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Los valores y las caracteristicas de los documentos varian con el paso del tiempo y segun el
ciclo de vida de los documentos, por lo que el uso de los metadatos es esencial en la
automatizacion de la gestion del acceso a los documentos electrénicos. El control de los
permisos de acceso y las responsabilidades vinculadas a esas funciones es un proceso
constante en los sistemas de gestiéon de documentos electrénicos, que los responsables del
sistema realizan de forma coordinada con los responsables de la gestién y conservacién de
los documentos.

El control de acceso esta llamado a garantizar que:

i. Los documentos se dividen en categorias de acuerdo con su nivel de seguridad en un
momento dado.

ii. Acceso y uso restringido a los documentos a los agentes correspondientes en las formas
autorizadas.

7.6. Calificacion

VI. Procesos de gestion de documentos electronicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

5....
6. Calificacién de los documentos, que incluira:

i. Determinacion de los documentos esenciales.
ii. Valoracion de documentos y determinacion de plazos de conservacion.
iii. Dictamen de la autoridad calificadora.

El proceso de calificacién de los documentos incluye la valoracion, la determinacion de los
plazos de conservacion y transferencia de los documentos que se establezcan en el
dictamen que determine las acciones que se les van a aplicar a lo largo de su ciclo de vida.

En este proceso se determinan también los documentos que son esenciales para la
organizacion, en funcién de su importancia para el desarrollo de sus fines.

En algunas organizaciones, el proceso de calificacion de los documentos incluye la
determinacion de los plazos de acceso.

7.6.1.Determinacion de los documentos esenciales

La determinacion de los documentos esenciales sirve a los efectos de procurar una especial
proteccion _a aquellos documentos que tienen una singular relevancia en relacion a las
funciones que desarrolla una organizacion.

Los documentos esenciales se determinan en el marco del proceso de calificacién de los
documentos de una organizacion.

En un programa de tratamiento para la gestion de documentos electronicos, la gestién de los
documentos esenciales consiste en los siguientes pasos:

i. Obtencion de una copia auténtica, de acuerdo con lo especificado en la NTI de
Procedimientos de copiado auténtico y conversion entre documentos electronicos.

i. Conservacion de la copia auténtica obtenida en un servidor adecuado con el fin de
minimizar los riesgos que pudieran ser producidos en caso de siniestro y con las

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electronicos 27



medidas de seguridad adecuadas segun el ENS. Dicha conservacion puede consistir en
la transferencia de responsabilidad de su custodia a otra organizacion.

7.6.2.Valoracion de los documentos y determinacion de los plazos de
conservacion

Los plazos de conservacion de los documentos se determinan de acuerdo con el marco
legal o normativo, las necesidades de gestion y el valor a corto, medio y largo plazo de la
informacion que contienen.

La competencia y autoridad en cuanto a la determinacién de los plazos de conservacion de
los documentos corresponde a las comisiones calificadoras, creadas en el marco de la
legislacion reguladora del Patrimonio Documental del Estado? y de las Comunidades
Auténomas, por lo que las Administraciones publicas estaran sujetas a lo que determine la
legislacién que les afecte en cada caso.

7.6.3.Dictamen de la autoridad calificadora

El dictamen puede definirse como regulacion de las transferencias o la eliminacion de los
documentos de los sistemas en uso, cuando los valores probatorios han prescrito y/o han
transcurrido los plazos que la legislacion vigente ha establecido para su conservacion.

El tipo de dictamen con mayor impacto es la eliminacién, cuyo proceso se describe en el
punto 7.9.

7.7. Conservacion

VI. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electronicos de una organizacion incluiran, al
menos, los siguientes:

6. ...

7. Conservaciéon de los documentos en funcién de su valor y tipo de dictamen de la
autoridad calificadora, a través de la definicion de calendarios de conservacion.

El ritmo acelerado del cambio tecnoldgico hace que los documentos electrénicos precisen,
en algun momento, ser convertidos de un formato a otro o movidos de un sistema a otro
para asegurar su uso adecuado y mantener la capacidad de procesamiento. Para hacer
frente a esa necesidad existen métodos como la conversion y la migracién
(fundamentalmente), asi como la emulacion, el refresco y la replicacion, entre otros, si bien
en este momento ninguno de ellos garantiza totalmente una Optima conservacion a largo
plazo de estos documentos.

En este marco, las organizaciones precisan adoptar una estrategia de conservacién
digital, en la que se describan los requisitos y los procedimientos para llevar a cabo los
procesos y operaciones orientados a la conservacién de sus documentos electronicos, en
funcion de la importancia otorgada a los documentos y del nivel de riesgo que cada
organizacién pueda asumir en funcion de sus necesidades y normativa especifica. Esta

2 Real Decreto 1164/2002 de 8 de noviembre (http://www.boe.es/boe/dias/2002/11/15/pdfs/A40139-40143.pdf)
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estrategia se documenta y se somete a auditoria o evaluacién periddica segun lo
establecido en los apartados VIl y X de la NTI.

Algunos ejemplos de situaciones que requieren el empleo de métodos de conservacion
digital serian los siguientes:

i. Cuando el soporte de almacenamiento y el formato de los documentos necesitan ser
renovados.

ii. Cuando exista la necesidad de migrar documentos de una estructura a otra, por ejemplo,
los documentos existentes en una base de datos residual (legacy) precisan
reestructurarse en una nueva base de datos consolidada.

iii. Cuando la plataforma en que los documentos fueron creados cambia y éstos se migran a
la nueva plataforma.

iv. Cuando, desde una perspectiva de mejora en la gestién, se implanta un nuevo sistema
para adecuarlo a nuevas funcionalidades.

v. Cuando, desde la perspectiva del actual estado de la técnica, es imposible la
conservacion de la firma electrénica a largo plazo.

El objeto de la estrategia consiste en evitar cualquier degradacion o pérdida de las
caracteristicas de los documentos, de acuerdo con un procedimiento que garantice el
mantenimiento del contenido, contexto y componentes del documento y su valor probatorio y
su fiabilidad como evidencia electronica a lo largo del tiempo. Este procedimiento incluye
sistemas de copia, las operaciones concretas orientadas a la conservacion de los
documentos electrénicos y la funcionalidad de los repositorios, asi como la conversion de
formatos analdgicos a digitales y viceversa y la conversion de formatos por obsolescencia
tecnoldgica. Todos estos procedimientos se disenan e implementan segun lo establecido en
la NTI de Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

Algunas referencias significativas para el desarrollo de un procedimiento de conservacion de
documentos electrénicos son:

i. ARMA International’s The Digital Records Conversion Process: Program Planning,
Requirements, Procedures (ANSI/ARMA 16-2007), March 2007 .

ii. DigitalPreservationEurope (DPE).

ii. 1ISO 14721:2003, Space data and information transfer systems — Open Archival
Information System — Reference model. Geneva, Switzerland: International Organization
for Standardization, 2003.

iv. Reference Model for an Open Archival Information System (OAIS). Magenta Book. Issue
2. June 2012. CCSDS

v. Retention Management for Records and Information. (ANSI/ARMA 8 2005). Lenexa, KS:
ARMA International, February 2005.

Por otra parte, las organizaciones protegen los documentos contra el acceso y la
destrucciéon no autorizados, la pérdida y el robo segun lo dispuesto en el ENS. Del mismo
modo deben protegerse frente a los desastres, por lo que establecen planes de
contingencia, segun el analisis y la gestion del riesgo del ENS, que tienen en cuenta tanto
las actuaciones a desarrollar en el momento de la emergencia, como las que de deben
implantar para superar las consecuencias de un siniestro hasta que la organizacién recupere
la normalidad en el ejercicio de su actividad.
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7.8. Trazabilidad

V1. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

7. ...

8. Transferencia de documentos, que incluira las consideraciones para la transferencia
entre repositorios asi como las responsabilidades en cuanto a su custodia.

El control de la trazabilidad es un proceso esencial de la gestién de documentos en una
organizacién en caso de que se produzcan movimientos dentro del repositorio o archivo
electrénico o transferencias a cualquier otra organizacion. Este proceso es llamado para
facilitar el seguimiento del movimiento y uso de los documentos dentro del sistema de
gestién de documentos, y por lo tanto deberia quedar documentado por medio de los
metadatos de trazabilidad en los documentos electrénicos.

Por lo tanto este proceso es de especial relevancia para el proceso relativo a la
transferencia de documentos electrénicos.

La trazabilidad es necesaria para:

i. Identificar una accién pendiente de ejecucion.
ii. Permitir la recuperacion de un documento.

iii. Prevenir la pérdida de documentos.

iv. Supervisar el uso y mantener un sistema de auditoria de las operaciones relacionadas
con los documentos.

v. Mantener la capacidad de identificar las tareas que originaron los documentos
individuales cuando los sistemas se han fusionado o migrado.

La trazabilidad de las acciones sobre los documentos hace que sea necesario:

i. Definir dentro del sistema de gestion de documentos electronicos los pasos que han de
darse sobre un documento o agrupacion documental para su creacién o uso.

ii. Asignar en el sistema de gestion a una persona o unidad determinada de la organizacién
la responsabilidad de las acciones ejecutadas.

iii. Registrar los siguientes pasos, con plazos o fechas, en los que tienen que efectuarse las
/ acciones predefinidas en el sistema para ejecutar la accién determinada.

é\ Por ultimo destacar que la NTI de Documento Electronico en su apartado VIS sobre el

\/ intercambio de documentos electrénicos, establece que “En caso de intercambio de

documentos electronicos entre Administraciones publicas que suponga una transferencia de

custodia o traspaso de responsabilidad de gestion de documentos que deban conservarse

permanentemente, el érgano o entidad trasferidora verificaré la autenticidad e integridad del
documento en el momento de dicho intercambio”.
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7.9. Destruccion o eliminacion de documentos

V1. Procesos de gestion de documentos electrénicos.

Los procesos de gestion de documentos electrénicos de una organizacion incluiran, al
menos, los siguientes:

8. ...

9. Destruccion o eliminaciéon de los documentos, que atendera a la normativa aplicable
en materia de eliminacién de Patrimonio Documental y contemplara la aplicacién de las
medidas de seguridad relacionadas definidas en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica: Borrado y destruccién del capitulo de «Proteccion de los soportes de
informaciéon [mp.si]» y Limpieza de documentos del capitulo de «Proteccion de la
informacién [mp.info]».

El proceso de eliminacién de documentos constituye un proceso clave en la gestion de
documentos y tiene como objetivo impedir su restauracién y posterior reutilizacion. Para ello,
es necesario aplicar un proceso que incluya tanto el borrado de la informacién (el propio
documento y sus metadatos) como la destruccion fisica del soporte, en funcién de las
caracteristicas del formato y las del propio soporte.

De forma general, para la seleccién de los documentos que seran sometidos a un proceso
de eliminacion es preciso tener en cuenta los siguientes aspectos:

i. Siempre se ejecuta con autorizacién expresa de la entidad u organizacion competente
en cuanto a la calificacién de los documentos.

i. No se eliminan los documentos mientras subsista su valor probatorio de derechos y
obligaciones de las personas fisicas o juridicas o cuando no hayan transcurrido los
plazos que la legislacion vigente establezca para su conservacion.

iii. No se eliminan documentos calificados como de valor histérico o de investigacion.

iv. Se preserva la confidencialidad de cualquier informacion que contengan los documentos
durante todo el proceso de eliminacion.

v. Todas las copias de documentos cuya destruccion esté autorizada (incluidas las copias
de seguridad) son eliminadas.

Cada organizacion disefiara su proceso de eliminacion de acuerdo con la legislacion
especifica que resulte de aplicacién. El proceso a seguir, asi como las circunstancias de la
ejecucion concreta cada vez que se lleve a efecto, sera documentado conforme a lo
establecido en el apartado VII de la NTI.

En cualquier caso, se tendran en cuenta las medidas de seguridad del ENS relacionadas tal
y como indica el apartado.
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8. ASIGNACION DE METADATOS

El R.D. 4/2010 ENI define los metadatos de gestion de documentos como “informacién
estructurada o semiestructurada que hace posible la creacion, gestion y uso de documentos
a lo largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo
modo a las personas, los procesos y los sistemas que los crean, gestionan, mantienen y
utilizan”.

Ademas, los metadatos proporcionan cobertura a los diferentes procesos que tienen lugar a
lo largo del ciclo de vida del documento electronico. Asi, mediante la asignacion de los
metadatos se facilita que los documentos:

i. Puedan probar que son genuinos.

ii. Sean exactos y se pueda confiar en ellos.

iii. Permanezcan completos e inalterados.

iv. Se mantengan seguros frente al acceso, la alteracion o el borrado no autorizados.
v. Se puedan encontrar, recuperary leer.

vi. Estén relacionados con otros documentos pertinentes.

Concretamente, la descripcion de los documentos electrénicos mediante la incorporacion de
metadatos permite:

i. Asegurar que se registra en los documentos la informacioén contextual adecuada a los
procesos y actuaciones.

ii. Ayudar a descubrir y recuperar documentos mediante la aplicacion de vocabularios
controlados, esquemas de valores y otros esquemas descriptivos normalizados.

iii. Controlar el acceso a los documentos, sefalando en el momento de su creacion e
incorporacion al sistema la categoria de seguridad o legal de los documentos o cualquier
otra advertencia acerca de su conservacion o uso.

iv. Facilitar el acceso a, o la transferencia de, documentos entre organizaciones cuando
cambian las responsabilidades funcionales o de custodia.

v. Reducir el riesgo de acceso no autorizado o uso fraudulento de los documentos.
vi. Hacer posible la ejecucion de las acciones dictaminadas sobre los documentos.

vii. Asegurar que no se pierden los documentos esenciales cuando se implantan nuevos
sistemas.

viii. Ayudar a planificar la migracién de datos y otras necesidades de conservacion.

ix. Proporcionar una referencia para evaluar la calidad de la gestion de documentos dentro
y entre organizaciones, a efectos de auditoria y control.

X. Integrar de manera eficaz la informacion acerca de documentos electronicos y
documentos analdgicos en los sistemas de control intelectual y en los instrumentos de
recuperacion.

El apartado VIl de la NT/ de Politica de gestion de documentos electronicos establece la
manera en que las organizaciones han de gestionar los metadatos, y define una herramienta
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de apoyo para facilitar a las organizaciones su adecuacion a los requisitos de
interoperabilidad en materia de gestién de documentos electrénicos.

VII. Asignacion de metadatos.

VII.1 Las organizaciones garantizaran la disponibilidad e integridad de los metadatos
de sus documentos electronicos, manteniendo de manera permanente las relaciones entre
cada documento y sus metadatos.

VII.2 La implementacion de los metadatos de gestion de documentos electronicos para
su tratamiento y gestion a nivel interno sera disefiada por cada organizacién en base a
sus necesidades, criterios y normativa especifica.

VII.3 Los metadatos de gestion de documentos electrénicos se articularan en
esquemas de metadatos que responderan a las particularidades y necesidades
especificas de gestion de cada organizacion.

VIl.4 El Esquema de Metadatos para la Gestion del Documento Electrénico (e-
EMGDE), disponible en el Centro de Interoperabilidad Semantica, que incluye los
metadatos minimos obligatorios, definidos en las Normas Técnicas de Interoperabilidad de
Documento electréonico y Expediente electrénico, asi como otros metadatos
complementarios pertinentes en una politica de gestion y conservacién de documentos
electronicos, podra ser utilizado como referencia para la adecuacion a los requisitos de
interoperabilidad en materia de gestién documental.

Tal y como establece el apartado VII.2, la forma de implementacion de los metadatos de los
documentos electrénicos para su tratamiento y gestién a nivel interno es libre3, y como tal,

sera disefiada por cada organizacion en base a sus necesidades, criterios y normativa
especifica. Este disefio debe atender en cualquier caso a la responsabilidad de cada una de
ellas de garantizar la disponibilidad e integridad de los metadatos de sus documentos
electronicos, manteniendo de manera permanente las relaciones entre el documento y sus
metadatos.

Las posibilidades de implementacién a nivel interno van por tanto desde la integracién total
de los metadatos en los ficheros de los documentos electrénicos hasta la distribucion de
éstos en diferentes aplicaciones de gestion de documentos que interactuan con los ficheros
del documento, pasando por multiples soluciones intermedias. En cualquier caso las
organizaciones habrian de garantizar la disponibilidad e integridad de los metadatos de sus
documentos electronicos, manteniendo de manera permanente las relaciones entre el
documento y sus metadatos.

El apartado VII.3 hace referencia a que los metadatos se articulan en esquemas de

metadatos, definidos por el R.D. 4/2010 ENI como ‘instrumentos que definen la

incorporacion y gestion de los metadatos de contenido, contexto y estructura de los
documentos electronicos a lo largo de su ciclo de vida.”

Tal y como apunta el apartado VIl.4, el esquema de metadatos recomendado por el ENI es
el e-EMGDE, disponible en el Centro de Interoperabilidad Semantica, y puede ser utilizado
como herramienta de apoyo para la adecuacion de cada organizacién a los requisitos de
interoperabilidad en materia de gestion de documentos, si bien cada una de ellas
establecera sus aplicaciones particulares, de acuerdo con sus propias necesidades de
gestion de documentos complementarias a la interoperabilidad.

3 Sélo en el caso en que un documento electrénico intervenga en un proceso de intercambio, la implementacion de sus

metadatos, junto al resto de sus componentes, debera realizarse segun lo establecido a tal efecto en la NTI de Documento
electronico.
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El esquema e-EMGDE constituye un modelo funcional para la aplicacién de los metadatos
como herramienta de gestidon global dentro de una organizacibn a través de una
aproximaciéon multi-entidad en la que las relaciones entre documentos y el resto de
elementos del sistema son tratadas como una entidad mas.

El e-EMGDE esta compuesto por una serie de elementos y sub-elementos definidos en un
marco multi-entidad.
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9. PROCESOS HORIZONTALES DE GESTION DE
DOCUMENTOS ELECTRONICOS

Los procesos de gestion de documentos tratados en el punto 7 de la presente guia son
procesos que tienen lugar de forma secuencial y articulada sobre las fases del ciclo de vida
de los documentos. Sin embargo, existen otros procesos como son la documentacion,
formacion, supervisiéon y auditoria y actualizacion, que se desarrollan de manera horizontal a
toda la gestion de documentos en una organizacion.

9.1. Documentacion

El apartado VIII de la NTI de Politica de gestion de documentos establece las tareas en
relacién al proceso de documentacién de los procedimientos de gestion de documentos de
una organizacion.

VIII. Documentacion.

Cada organizacion elaborara y mantendra actualizados y documentados los
procedimientos de gestion de documentos a seguir en los distintos procesos de gestién
documental.

Por lo tanto, en relacién a los procesos de gestion de documentos que desarrolla, cada
organizacién elaboraria un manual de procesos de gestibn de documentos que podria
definirse como el conjunto de procedimientos para llevar a cabo los distintos procesos de
gestion de documentos.

Concretamente, dicho manual abordaria cuestiones como la siguientes:
i. Qué documentos deben capturarse y, en su caso, registrarse.
ii. Qué criterios rigen la formacion de expedientes y agrupaciones de documentos.

iii. Como se lleva a cabo la practica de la clasificacion funcional, de acuerdo con el cuadro
de clasificacion de los documentos.

iv. Definicion del proceso de descripcion y asignacion de metadatos, asi como la redaccién
del esquema institucional de metadatos.

v. Durante cuanto tiempo deben conservarse los documentos en funcién de sus valores y
su tipo de dictamen de la autoridad calificadora, a través de la definicion de calendarios
de conservacion de los documentos.

vi. Transferencia de documentos entre diferentes repositorios, y la responsabilidad en
cuanto a su custodia.

vii. Determinacioén e identificacion de los documentos esenciales.
viii. Regulacién institucional de la practica del acceso a los documentos.

ix. Como se desarrollara la estrategia de conservacion de los documentos electrénicos, de
cara a su mantenimiento a lo largo del tiempo.

A la hora de documentar todas cuestiones, las organizaciones tendrian en cuenta los
procedimientos establecidos por las autoridades calificadoras y archivisticas competentes,
de acuerdo con la legislacion de archivos que les sea de aplicacion en cada caso.
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9.2. Formacion

El articulo 21 del R.D. 4/2010 ENI incluye, entre sus medidas para garantizar la
interoperabilidad en relacion con la recuperacion y conservacion de los documentos
electrénicos, “la formacién tecnolégica del personal responsable tanto de la ejecucion y del
control de la gestion de documentos electronicos, como de su tratamiento y conservacion en
repositorios o archivos electronicos”. Esta necesidad se reafirma en la disposiciéon adicional
segunda del R.D. 4/2010 ENI, en el sentido de que el personal de las organizaciones
recibira la formacion necesaria para garantizar el conocimiento del ENI.

Como respuesta a esta necesidad, la NT/ de Politica de gestion de documentos establece
en su apartado IX los aspectos a cumplir por parte de las organizaciones a este respecto.

IX. Formacion.

IX.1 El personal de las organizaciones recibira la formacién especifica y adecuada a
su rol necesaria para la gestibn y conservacion de documentos y expedientes
electronicos.

IX.2 Las organizaciones exigiran, de manera objetiva y no discriminatoria, que
aquellos que les presten servicios relacionados con la gestién y conservacién documental
cuenten con unos niveles idéneos de gestion y madurez en los servicios prestados.

9.3. Supervision y auditoria

El apartado X de la NT/ de Politica de gestién de documentos define el proceso horizontal
relacionado con la supervisién y auditoria de los procesos de gestion de documentos de una
organizacion.

X. Supervisién y auditoria.

X.1 Los procedimientos y acciones seguidos en los distintos procesos de gestién
documental generaran registros con las evidencias de la correcta aplicaciéon de dichos
procedimientos atendiendo a las necesidades de cada documento y organizacion.

X.2 Las organizaciones realizaran evaluaciones o auditorias periddicas,
convenientemente documentadas, que garanticen la adecuacion de la politica de gestion
documental y que los procesos de gestion de documentos electrénicos se realizan
conforme a lo establecido en la politica.

X.3 Los resultados de dichas evaluaciones seran considerados para la actualizacion
de la politica, programa de tratamiento y procesos de gestion de documentos electrénicos.

En este sentido, cabe contemplar que los resultados de las evaluaciones y auditorias de los
procesos de gestibn de documentos, deberian documentarse teniendo en cuenta el
rendimiento de la organizacion y la satisfaccion de los usuarios del sistema.

El sistema de gestion de documentos (ver punto 4.4), la politica de gestion de documentos
electrénicos y los procesos vinculados a dicho sistema deberian modificarse en caso de que
los resultados de las evaluaciones o auditoria se consideren inapropiados o ineficaces.
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9.4. Actualizacion

Por ultimo, la NTI de Politica de gestion de documentos electronicos, en su apartado Xl,
establece las pautas para llevar a cabo una correcta actualizacion de la politica dentro de
una organizacion atendiendo a practicas habitualmente establecidas en sistemas de gestion
enfocados a la mejora continua.

Xl. Actualizacion.

La politica de gestion de documentos electrénicos, programa de tratamiento y procesos
de gestion documental seran convenientemente actualizados con el fin de garantizar su
adecuacion permanente a las necesidades reales de gestion de documentos electronicos
y normativa aplicable.

-— -
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10. DEFINICIONES Y ACRONIMOS

10.1. Definiciones

Acceso: Facultad que tienen los ciudadanos y el personal de las organizaciones para
localizar, recuperar y consultar los documentos electronicos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o
enviado por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido
creado o enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de
modificacion.

Calificacion: Proceso de gestion de documentos que tiene por finalidad, en base a un
analisis de los valores de los documentos, establecer los plazos de permanencia de los
documentos en el sistema de gestion, de transferencia y eliminaciéon en su caso, asi como
los plazos de acceso y la eventual calificacion como documento esencial de una
organizacion.

Captura: Proceso de gestién de documentos que senala la incorporacién de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacion en un sistema de gestion de
documentos, hasta su seleccién para conservacion permanente, de acuerdo con la
legislacién sobre Archivos de aplicacién en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Clasificacion: Proceso destinado a organizar los documentos y a su codificacion de
acuerdo a las categorias o clases contempladas en el Cuadro de Clasificaciéon de la
organizacién permitiendo que sean gestionados dentro de un sistema de gestion de
documentos.

Conservacion: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversion: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia auténtica: Documento expedido por un 6rgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Cuadro de clasificacion: Estructura de categorias funcionales organizadas de manera
codificada, jerarquica y légica, comprehensiva de todas las actividades desarrolladas por la
organizacioén en el cumplimiento de sus fines.
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Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Descripcion: Proceso de gestion de documentos por el que se recogen datos significativos
de los mismos, con el fin de que estos puedan gestionarse y recuperarse de manera agil,
pertinente y exhaustiva. Incluye la elaboracién de estructuras de lenguaje controlado, como
tesauros, e indices, como auxiliares del proceso de clasificacion de los documentos. En el
ambito electronico, la descripcidn se asimila a la asignacion de metadatos.

Dictamen: En el ambito del proceso de calificacién, decision de la autoridad calificadora que
establece, en base al proceso previo de valoracion, los plazos de permanencia de los
documentos en el sistema de gestién, las transferencias, el acceso y la eliminacién o, en su
caso, conservacion permanente.

Digitalizaciéon: Proceso tecnolégico que permite la obtencion de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser localizado, recuperado, presentado o interpretado. El documento
debe senalar la actividad o actuacion donde se generd, proporcionar la informacion
necesaria para la comprension de las actuaciones que motivaron su creacioén y utilizacion,
identificar el contexto marco de las actividades y las funciones de la organizacion y
mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electrénico: Informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Documento esencial: Documento para el que, en el marco de un proceso general de
calificacion, se ha determinado un proceso especial de duplicacién, como una garantia
frente a los riesgos que correria una organizacion en caso de que dicho documento no
estuviera disponible.

Emulacién: Recurso a un sistema de proceso de datos que imita otro, de manera que el
segundo acepta los mismos datos, ejecuta los mismos programas y consigue los mismos
resultados que se obtienen en el primero.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacién y gestion de los
metadatos de contenido, contexto y estructura de los documentos electrénicos a lo largo de
su ciclo de vida.
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Estandar: Especificacion técnica aprobada por un organismo de normalizacién reconocido
para una aplicacién repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacion internacional de
normalizacién y puesta a disposicion del publico.

i. Norma europea: norma adoptada por un organismo europeo de normalizacién y puesta a
disposicién del publico.

iii. Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta
a disposicion del publico.

Expediente electrénico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Firma electrénica: Conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacién, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacién, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracion de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interaccion
entre elementos que corresponden a diversas oleadas tecnoldgicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacién intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.
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Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacidon entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexién, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.

Medidas de seguridad: Conjunto de disposiciones encaminadas a protegerse de los
riesgos posibles sobre el sistema de informacion, con el fin de asegurar sus objetivos de
seguridad. Puede tratarse de medidas de prevencién, de disuasion, de proteccion, de
deteccion y reaccion, o de recuperacion.

Metadato de gestion de documentos: Informacidon estructurada o semi-estructurada que
hace posible la creacion, gestién y uso de documentos a lo largo del tiempo en el contexto
de su creacién. Los metadatos de gestién de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Migracion: Proceso que consiste en trasladar documentos electronicos de un sistema,
repositorio o hardware a otro, sin necesidad de cambiar el formato de conservacion.

Organizacién: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee las cualidades de genuino y eficaz (que
produce efectos), que se remonta directamente a su autor y que no ha sido copiado ni
imitado de otro.

Politica de gestion de documentos electréonicos: Orientaciones o directrices que define
una organizacién para la creacién y gestién de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades
en cuanto a la coordinacién, aplicacion, supervisidon y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir
un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un
resultado.

Programa de tratamiento de documentos: Secuencia coordinada de técnicas que permite
la aplicacién de los procesos de gestion de documentos sobre los documentos producidos
por una organizacién a lo largo de su ciclo de vida.

Refresco: Migracion electrénica cuyo objeto es reemplazar un soporte mediante una copia
cuyo grado de exactitud respecto al original es tal que el hardware y software para su
conservacion a largo plazo sigue funcionando como antes.

Registro: Proceso de gestion de documentos paralelo al de la captura, establecido como un
requisito legal, definido en la legislacion de procedimiento administrativo como dotado de fe

Guia de aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos electronicos 41



publica, que marca la incorporaciéon de un documento al sistema de gestion de documentos
de una Administracion publica, mediante la adjudicacion de un identificador Unico en el
momento de su entrada en el sistema.

Repositorio electrénico: Archivo centralizado donde se almacenan y administran datos y
documentos electronicos, y sus metadatos.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la fecha y hora de
realizacidn de cualquier operacion o transaccion por medios electronicos.

Sello de tiempo: Asignacién por medios electrénicos de una fecha y hora a un documento
electrénico con la intervencién de un prestador de servicios de certificacion en funcién de
autoridad de sellado de tiempo, que actia como tercero de confianza, que asegure la
exactitud e integridad de la marca de tiempo del documento.

Serie: Grupo de documentos creados 0 mantenidos por una organizacién o persona que,
con independencia de su actualidad, valor, o custodia presente, estan en la misma
secuencia identificable o son resultado del mismo proceso de acumulacién o archivado, y
son de similar funcién, formato o contenido informativo.

Sistema de gestion de documentos: Marco definido por la politica de gestién de
documentos de una organizaciéon donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Sistema de informacion: Conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Tesauro: Vocabulario especializado, formado por palabras y frases comunmente utilizadas
para indexar contenidos. Define las relaciones entre los distintos términos e identifica el
término preferente entre sus sinénimos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestién de
documentos, proceso que facilita el seguimiento de la creacion, incorporacién, movimiento,
uso y eventual modificacion de los documentos dentro de un sistema de gestion de
documentos.

Valoracion: Proceso de gestién de documentos que tiene como finalidad juzgar los valores
de los documentos, estableciendo plazos de conservacion y determinando su accesibilidad,
decision sobre su destino al final de su ciclo de vida y eventual calificacién como documento
esencial de una organizacion.

10.2. Acronimos

ARMA: Association of Records Managers and Administrators.
e-EMGDE: Esquema de Metadatos para la Gestion del Documento Electrénico.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.
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ISO: International Organization for Standardization.
MoReq: Model Requirements for the Management of Electronic Records.
NTI: Norma Técnica de Interoperabilidad.

UNE: Una Norma Espafiola.
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ANEXO | - REQUISITOS DE INTEROPERABILIDAD DEL
DOCUMENTO ELECTRONICO

Con caracter meramente informativo y a modo de resumen, la siguiente tabla recoge las
caracteristicas o requisitos para el documento electronico definidos en el marco normativo
del ENI y su correspondencia con los procesos en un ciclo de vida genérico.

Estos requisitos asociados a distintos procesos y/o acciones implican la necesidad de
proporcionar metadatos al documento electrénico, y por tanto, son la base para la
identificacién de los tipos de metadatos asociados al documento.

NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Captura.
Ley 39/2015 Registro.
Art. 41y 43 Clasificacion.
L Recibir documentos electrénicos del ciudadano, generando Descripcion
ey 40/2015 recibos de aceptacion y /o rechazo relacionados con los P '
Art. 3 b Calificacion.
documentos recibidos.
R.D. 1671/2009 Firma electrénica de documentos.
Art. 28 al 30. Indicacién de la norma de conservacion.
Generacion de copias auténticas.
Captura.
Ley 39/2015 Reconocer las firmas electronicas incorporadas por los Registro.
Art. 10 ciudadanos (DNle u otros sistemas de las Administraciones L
Publicas) y firmar documentos electronicos generados. Descripcion.
Firma electronica de documentos.
Captura.
R.D. 4/2010 Admitir y procesar documentos de ciudadanos en diferentes Descripcion.
Art. 11 formatos, incorporando los metadatos correspondientes. Conversién de formato.
Digitalizacion.
Captura.
Ley 39/2015 Crear documentos electrénicos administrativos que incluyan Registro.
Art. 26 9
: referencia temporal tipo “marca de tiempo” o “sellado” D L
escripcion.

R.D. 1671/2009
Art. 47

(certificada por prestadores de servicios), incorporando los
metadatos correspondientes.

Firma electrénica de documentos.
Generacion de copias auténticas.

R.D. 1671/2009
Art. 42

Identificar el contexto (érgano, funcién y procedimiento
administrativo) de documentos electronicos que formen
parte de un expediente electrénico asi como la informacion
relativa a la firma del documento y referencias temporales,
incorporando los metadatos correspondientes.

Captura.
Descripcion.
Firma electrénica de documentos.

Garantizar el reconocimiento de los documentos Captura.
Ley 40/2015 Y . . e X L,
A 3 electronicos intercambiados entre organizaciones, a través Descripcion.

de sus metadatos. Firma electrénica de documentos.
-_— -_—
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NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Ley 39/2015
Art. 704

Los documentos electrénicos pueden formar parte de uno o
mas expedientes. Estos expedientes pueden incluir
asimismo otros.

Clasificacion.
Descripcion.
Relacién con otros documentos.

Ley 39/2015
Art. 17

Almacenamiento de documentos electrénicos utilizados en
actuaciones administrativas por medios electronicos vy
conservacién por parte de las Administraciones publicas de
los documentos electronicos que formen parte de un
expediente, en formato electrénico, gestionados mediante
metadatos.

Descripcion.

Acceso.

Conservacion.

Relacién con otros documentos.

Ley 39/2015
Art. 17

R.D. 1671/2008
Art. 52

Los medios o soportes en que se almacenen documentos,
deberan contar con medidas de seguridad que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccion
y conservacion de los documentos almacenados. En
particular, aseguraran la identificacion de los usuarios y el
control de acceso, asi como el cumplimiento de las
garantias previstas en la legislacion de proteccién de datos,
definido a través de los metadatos.

Con el fin de garantizar la conservacion, el documento se
conservara en el formato en que haya sido elaborado,
enviado o recibido, y preferentemente en un formato
correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento,
de la firma electrénica y de los metadatos que lo
acompanan.

Descripcién.

Acceso.

Generacion de copias auténticas.
Calificacion.

Conservacion.

Firma electronica de documentos.
Trazabilidad.

Documentacion.

R.D. 1671/2009
Art. 51

Conservacion de documentos electrénicos de forma unitaria,
o mediante la inclusion de su informacién en bases de datos
siempre que, en este Ultimo caso, consten los criterios para
la reconstruccion de los formularios o modelos electrénicos
origen de los documentos, asi como para la comprobacion
de la firma electronica de dichos datos, a través de los
metadatos.

Descripcion.
Acceso.
Conservacion.
Desmaterializacion.
Documentacion.

Descripcién.
Acceso.
R.D. 4/2010 Adoptar m_(-.jdidas organizaﬁyas y técnicas que garanti'ct-_zn la Conservacion
ENI Art. 215 conservacion y recuperacion de documentos electrénicos, B . .
: asi como la expedicién de copias auténticas. Generacién de copias auténticas.
Trazabilidad.
Documentacion.
Consulta de documentos electréonicos o estado de
tramitacién por parte del ciudadano. D s
escripcion.
Ley 39/2015 Integracion en un documento electronico de Cdédigos Acceso.
Art. 53
: Seguros de Verificacion que sirvan para verificar la L . -
. . - Generacion de copias auténticas.
R.D. 1671/2009 autenticidad de la consulta, conservando la informacion de -
Art. 20. 38. cémo y cuando se ha producido. Trazabilidad.

Este documento puede ser utilizado como notificacion a
través de su puesta a disposicion.

Documentacién.

4 Existen mas referencias legales al expediente electronico que se desarrollan en la Guia de aplicaciéon de la NTI de

Expediente electrénico.5Existen mas referencias legales a la copia auténtica que se desarrollan en la NTI de Procedimientos

de copiado auténtico y conversion entre documentos electronicos.

5Existen mas referencias legales a la copia auténtica que se desarrollan en la NTI de Procedimientos de copiado auténtico y

conversion entre documentos electronicos.
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NORMATIVA

DESCRIPCION

PROCESO / ACCION RELACIONADA

Ley 39/2015 Derecho del ciudadano a no aportar documentos que ya Generacion de copias auténticas.
Art. 28.2 obran en poder de la administracion. Trazabilidad.
Obtener copias auténticas en formato papel o electrénico a
partir de documentos electrénicos u otros soportes.
Ley 39/2015 Serd considerada copia electrénica auténtica de
Art. 27 documentos electronicos presentados conforme a sistemas Generacion de copias auténticas.
R.D. 1671/2009 norma]izados o fgrmulario ’e[ docur"nento electrépico, Digitalizacion.
autenticado con la firma electrénica del 6rgano u organismo
Art. 43, 44, 45 . . A h .
destinatario, resultado de integrar el contenido variable
firmado y remitido por el ciudadano en el formulario
correspondiente empleado en la presentacion.
Ley 39/2015 Descripcion.
Art. 27 Conservacion.

R.D. 1671/2009
Art. 52

Realizar, conservar y registrar copias auténticas con cambio
de formato que aseguren la conservacion de los
documentos electrénicos, quedando reflejo en los metadatos
del documento.

Generacion de copias auténticas.
Conversioén de formato.

R.D. 4/2010 Aplicacion de las normas de
ENI Art. 23 conservacion.
Los documentos electronicos susceptibles de ser integrados
en un expediente electrénico, deberan tener asociados
metadatos que permitan su contextualizacion en el marco
del érgano u organismo, la funcién y el procedimiento D L
administrativo al que corresponde. escripeion.
Ley 39/2015 Art Conservacion.
27y 70 Ademas, se asociara a los documentos electronicos la Generacién de copias auténticas
informacién relativa a la firma del documento asi como la P ’
R.D. 1671/2009 | referencia temporal de los mismos, en la forma regulada en Conversion de formato.
Art. 42,43, 44 el presente real decreto. Aplicacion de las normas de
. _ . conservacion.
En caso de cambio del formato original, para que una copia
electrénica de un documento electronico tenga la condicion
de copia auténtica, debera cumplirse, entre otros, que
incluya su caracter de copia entre los metadatos asociados.
Tabla 1. Requisitos del documento electrénico.
-_— -_—
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