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INTRODUCCIÓN.

Se pretende crear una pequeña guía de ayuda a la hora de implementar las aplicaciones desarrolladas tanto en Sanidad como en Familia, sobre todo en lo que se refiere a la creación de objetos en base de datos, así como su interacción con aplicaciones J2EE, cliente servidor y Discoverer.

OBJETOS DE BASE DE DATOS.

1. TABLESPACES:

.- Toda aplicación, al menos, tendrá 2 tablespaces, apli_tsd01 para tablas y apli_tsi01 para índices, donde apli es el identificativo de la aplicación.

2. TABLAS E ÍNDICES:

.- El orden de creación de los campos dentro de una tabla es importante:

· Siempre los campos not null deben crearse los primeros, y los últimos serán los campos null. 

· Los campos de mayor tamaño siempre se definen en los últimos lugares, y siempre respetando el criterio anterior.

.- Para la versión 9i, es necesario definir la cláusula initrans, con valor 4 para las tablas y valor 8 para los índices. Si se definen los parámetros pctused y pctfree, estos deben ser 40 y 10 respectivamente, para las tablas, que son los valores por defecto, y para los índices se puede poner pctfree 5, o nada, tomando el defecto que es 10.  Nota: el parámetro pctused no se utiliza en los índices.

Ej:

  Create table pepe_tab 

   (add ...)

   initrans 4

  pctfree 10

 pctused 40

   tablespace pepe_tsd01

  storage 

     (initial 64k

      next 64k

….

  Create index pepe_indx on pepe_tab

   (...)

   initrans 8

 pctfree 5

   tablespace pepe_tsi01

  storage 

     (initial 64k

      next 64k

….

.- Se debe definir la clausula storage en función del volumen esperado en las tablas o índices que se están creando, definiendo los valores initial y next, ambos iguales, a poder ser en potencias de dos. Se definirá el parámetro pctincrease a 0. 

.- Se deben crear índices para todos los campos que formen parte de una clave ajena, para evitar en lo posible los bloqueos.

3. VISTAS.

 Si un esquema crea una vista con tablas pertenecientes a otro usuario, este esquema debe tener privilegios de select sobre las tablas del otro usuario, y debe recibir los privilegios directamente, no vía rol, y con el privilegio “with grant option” si queremos que el esquema que crea dicha vista de privilegios de acceso a otro usuario.

4. SECUENCIAS.

Es necesario identificar el uso que se le va a dar a la secuencia. Si la secuencia se manipula por programa, es necesario que el usuario de conexión cree el sinónimo privado de dicha secuencia, y que tenga el privilegio de select (nunca alter) sobre la misma, ya sea vía rol o bien directamente. En el caso de secuencias manipuladas vía triggers, puesto que se ejecutan bajo el usuario dueño de la secuencia, el esquema, no necesita ni privilegios ni el sinónimo privado. 

Nota:

· A una secuencia no se le puede modificar el valor inicial, es necesario borrarla y volverla a crear, con lo que se deben recrear los privilegios asociados a la misma, así como la compilación de las vistas, paquetes o triggers que accedan a dicha secuencia; no es necesario recrear el sinónimo.

5. PAQUETES, FUNCIONES Y PROCEDIMIENTOS.

Lo normal es que dichos objetos, se creen bajo un esquema, es decir, el usuario dueño de los objetos de una aplicación. Para acceder a todos los objetos que se definan mediante los paquetes, funciones y procedimientos, se deben tener privilegios de acceso a los mismos, así como el correspondiente sinónimo privado (siempre que no se acceda de forma esquema.objeto), pero hay que tener en cuenta que los privilegios se deben asignar directamente al esquema que está creando el paquete, función o procedimiento, no se le puede asignar vía rol, puesto que en los paquetes, funciones y procedimientos no se tienen en cuenta los roles. Para que otro usuario pueda ejecutar dicho paquete, procedimiento o función, se le debe dar el privilegio de execute y debe crear el sinónimo privado correspondiente, si es que esto último es necesario dentro de la aplicación.

6. SINÓNIMOS.
Siempre se crearán sinónimos privados para evitar conflictos de nombres con otras aplicaciones de otras consejerías.

7. SCRIPTS Y CARGA DE DATOS.
Se debería disponer de todos los scripts que generan la creación de una aplicación determinada, y no basarla en export e import, además de llevar todos los scripts de modificaciones que se han producido a lo largo de la vida de la aplicación. 

Estos scripts, a parte de realizar correctamente su función, deben tener la propiedad de la unicidad, es decir, todo el script se tiene que lanzar con una única cuenta, y no convertirse en un puzzle que cada trozo del mismo se lanza con una cuenta diferente.

También se debe de disponer en lo posible, en formato de ficheros planos, de los datos que se necesitan para la carga inicial de las tablas maestras, o de otras tablas que se estime oportuno. 

La carga de las tablas,  sobre todo en migraciones de datos, se debería realizar con el SQLLOADER, puesto que es una herramienta muy rápida en la carga, es independiente de la plataforma y no realiza conversiones no deseadas de los datos.

APLICACIONES J2EE.

.- Para los entornos J2EE hay que tener en cuenta, a nivel de base de datos, los siguientes elementos:

· Esquema: es el nombre de la aplicación, y es el que contiene todos los objetos de la aplicación. Se le debe dar privilegios sobre todas las tablas necesarias que no pertenezcan al esquema, como tablas comunes... etc, y se debe dar privilegios de reference únicamente a las tablas sobre las que se vayan a crear claves ajenas. En desarrollo, se utilizará este usuario para la conexión del IAS, es decir, se utiliza en el datasource pertinente.

· Rol de la aplicación, formato ROLE_apli: al menos la aplicación constará de un rol, y es al que se le dan todos los privilegios de acceso a las tablas de la aplicación y también se pueden dar los accesos a las tablas que pertenezcan a otras aplicaciones o esquemas. Notas: 

· Nunca se debe dar privilegios de reference.

· Restringir al máximo los privilegios asignados, nunca, nunca dar “all privileges” sobre un objeto.

· Usuario de conexión, formato USR_aplicacion: es el usuario que se utilizará para poderse conectar a la aplicación J2EE, desde el IAS, y que se utiliza en el datasource de la aplicación. A dicho usuario se le deben dar privilegios de acceso a las tablas de la aplicación, normalmente vía el rol anterior.

· Datasource: se utilizará la nomenclatura facilitada por el Servicio de Desarrollo de la Unidad Coordinadora, pero en desarrollo el número mínimo de conexiones se establecerá en 2 y el máximo en 5, para evitar el uso abusivo de conexiones; para preexplotación y explotación el mínimo serán 5 y 20 respectivamente. El usuario de conexión, para desarrollo, será el propio esquema, para preexplotación y explotación se utilizará el usuario USR_aplicación (como norma general).  Este usuario debe crear todos los sinónimos privados que necesite para acceder a todos los objetos de la aplicación, de comunes, de otras aplicaciones etc.

· Si se tienen componentes desarrollados que accedan a otras aplicaciones, como tablas comunes, hay que tener en cuenta que el acceso a los datos comunes vía la librería pertinente funcionará sin necesidad de tener ningún privilegio, pues los toma en función del usuario de conexión utilizado en el datasource de la librería, pero a la hora de cruzar datos de tablas de diferentes aplicaciones, o generar reports que hagan referencia a otras aplicaciones, no funcionará sin los pertinentes privilegios y sin los sinónimos privados que traduzcan el nombre de dichos objetos.

APLICACIONES CLIENTE/SERVIDOR.

.-Hay que tener en cuenta, a nivel de base de datos, los siguientes elementos:

· Esquema: es el nombre de la aplicación, con 4 letras, y es el que contiene todos los objetos de la aplicación. Se le debe dar privilegios sobre todas las tablas necesarias que no pertenezcan al esquema, como tablas comunes... etc, y se debe dar privilegios de reference únicamente a las tablas sobre las que se vayan a crear claves ajenas.

· En función del control de seguridad que se utilice la aplicación puede que haya que crear un número determinado de roles, asignándoles los privilegios sobre los objetos necesarios (siempre restringiendo al máximo los privilegios, nunca dar “all privileges” ni reference), en función de los diferentes perfiles de la aplicación, y se deberán crear un número determinado de usuarios, a poder ser con la nomenclatura 332 (como la del dominio), por lo que será necesario que dichos nombres sean validados por el CAU. Se deberán asignar a cada usuario el rol o roles correspondientes, y cada usuario debe crear sus propios sinónimos privados para acceder a cada uno de los objetos de las aplicaciones a las que debe tener acceso.

DISCOVERER Y J2EE.
.- Se han creado diversos EUL, para Familia y Sanidad, versión 9i, para aquellas aplicaciones que vayan a utilizar el discoverer 10g, montado en el servidor de Fomento sssdiscov1.cf.jcyl.es.  Se ha creado el EUL ds9i, en la base de datos de desarrollo 9i, común para Sanidad y Familia, y los EUL’S ds9i y ds9f, en la base de datos de explotación 9i, para Sanidad y Familia respectivamente. En la base de datos de explotación, 8i, se ha creado, únicamente para sanidad, el EUL ds9s.

.- Puesto que el discoverer no deja de ser una aplicación cliente oracle, y debido a las necesidades de auditoria de las aplicaciones, se ha realizado un montaje para que desde una aplicación j2ee, y conenctándose con un usuario validado en SEGU, se conecte con su correspondiente, y único, usuario oracle al discoverer. El montaje es el siguiente (Nota:xx=cs para Sanidad, fi=Familia):

· Se crea el paquete de base de datos, comu_xx.pkg_xx_comu_xx, que contiene el procedimiento datos_usu, al cual se le pasan tres parámetros:

 usuario de segu (parámetro de entrada), usuario de base de datos y clave de conexión (ambos parámetros de salida). Con esta información, y pasándole el EUL correspondiente, se podrá crear la conexión al discoverer 10g desde la correspondiente aplicación J2EE.

· Para una aplicación J2EE determinada, comu_xx debe dar privilegios de execute sobre el paquete pkg_xx_comu_xx al usuario usr_aplicacion.

· El usuario usr_aplicacion crea el sinónimo privado sobre el paquete pkg_xx_comu_xx.

· Por cada aplicación que vaya a usar el discoverer, se crea el rol, role_aplicacion_dscv, donde se da privilegios de select a todos los objetos que vayan a usar los usuarios del discoverer para esa aplicación concreta, incluidos aquellos objetos que no sean de la aplicación, como tablas o vistas comunes. No es necesario crear sinónimos, puesto que esto se traducirá en el correspondiente libro de trabajo.

· Explotación debe recibir un listado de los usuarios que vayan a acceder a la aplicación del discoverer, indicando el usuario de SEGU que utiliza para conectarse, para crear los correspondientes usuarios de bases de datos a los cuales se les asignará el rol anteriormente citado.

NOTA: debido al enorme consumo de recursos que realiza el discoverer, tanto en la máquina IAS 10g, como en la base de datos, esta herramienta debe ser utilizada únicamente cuando sea absolutamente necesario, y no dado su acceso, sin ningún tipo de criterio y para un uso indiscriminado.
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